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Metodologia para la formulacidn de la PNSD

1. Establecer el Grupo de Trabajo “Seguridad Digital”

,8\ ’
@ PERU | Ministerio del Interior

Ministerio
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REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

A - 1

AMERIPOY
COMUNIDAD DE POLICIAS DE AMERICA
Intogeacidn para la protecclén y seguridad cludadana

' 8 PERU | Presidencia Secrefaria de
del Consejo de Ministros § Gobiemo Digital



Experiencias Intemadonales

DIGITAL ECONOMY POLICY LEGAL INSTRUMENTS

Concienciacion

l Digital Security Risk Management
for Economic and Social Prosperity Diseno Yy

OECD Recommendation and Companion Document

realizacion de la
Seguridad

Responsabilidad

Democracia

Evaluacion de
Riesgos

Reevaluacion.




Experiencias Intemadonales

Ambitos de CIBERSEGURIDAD

AUSTRALIA'S
CYBER SECURITY STRATEGY

Ciberalianza
Nacional

Enabling innovation, growth & prosperity

Crecimiento e
innovacion

Ciberinteligencia




Experiencias Intemadonales

Documento

CONPES

CONSEIO NACIONAL DE POLITICA ECONOMICA Y SOCIAL
REFUBLICA DE COLOMBIA
DEPARTAMENTC NACIONAL DE PLANEACION

. 3854

POLITICA NACIONAL DE SEGURIDAD DIGITAL

Ministerio de Tecnologias de la Informacion y las Comunicacicnes
Ministerio de Defensa Nacional

Direccién Macional de Inteligencia

Departamento Nacicnal de Planeacion

Version aprobada

Bogota, D.C., 11 de abril de 2016

Dimensiones y principios

DIMENSIONES

Gobernanza de la seguridad digital

Marco legal y regulatorio de la seguridad digital

Gestion sistemdtica y ciclica del riesgo de seguridad
digital

Cultura ciudadana para la seguridad digital

Capacidades para la gestion del riesgo de seguridad
digital

VAV VAV

Salvaguardar derechos humanos

Seguridad

Digital
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Adoptar un enfoque influyente y
Responsabilidad colaborativa

Adoptar nu enfoque basado en

riesgos

PRINCIPIOS




Experiencias Intemadonales

Objetivos

Ry

El pais contara con una infraestructura de la informacion robusta y
resiliente {(...)

et

POLITICA
NACIONAL DE
CIBERSEGURIDAD

> El Estado velarad por los derechos de las personas en el ciberespacio.

> Chile desarrollara una (...)

otros actores {(...)

> El pais establecerd relaciones de en ciberseguridad con

> El pais promovera el desarrollo de una industria de la ciberseguridad {...)




Experiencias Intemadonales
___ DIMENSIONES 2

Prevencién, Deteccion, respuesta y recuperacion >

Seguridad de Sl en la AP > ‘

Infraestructuras Criticas >

®
Ciberterrorismo > ‘

Cultura de Ciberseguridad > ‘

PRINCIPIOS

Proporcionalidad,
racionalidad y
eficacia

Compromiso Internacional >

LA o g ekl v i Liderazgo nacional y
coordinacion de
esfuerzos

Cooperacion
Internacional

Responsabilidad
compartida



Dimensiones

Principios
Objetivos

Acciones Estratéegicas



Articulacon con Politicas Nacionales

cerlih « PeM = Directiva

Cerivy Kackonal 8

Acuerdo Nacional Concertacion Aprobacién
- Plan Estratégico de . 001 - 01 _C / C
Pc:;tt::da:e ﬁ e 4 Vision  Desarrollo Nacional C;ri\:;{;:;e 2 7 E P L A N P D
(PEDN)

Foro del
Acuerdo Nacional

Politica General Politicas
de Gobierno Nacionales

Politica Sectorial Plan Estratégico Sectorial Plan Especial
o Multisectorial Multianual (PESEM) Multisectorial (PEM)

Politica Reaional Plan de Desarrollo Regional
9 Concertado (PDRCQ)

Politica Local Plan de Desarrollo Local
Concertado (PDLC)

Politica
e 4 Institucional

POLITICAS

==Y Plan Estratégico Institucional (PEI) /
Plan Operativo Institucional (POI)




Figura N° 2: Articulacién de politicas y planes en el SINAPLAN

el « PCM =
Acuerdo Nacional Concertacion
Plan Estratégico de
J e 4 ViSiON Desarrollo Nacional
(PEDN)

Foro del
Acuerdo Nacional

Aprobacién

Politica de

Consejo de

Estado

Ministros

Politica General Politicas
de Gobierno Nacionales

Politica Sectorial Plan Estratégico Sectorial Plan Especial
o Multisectorial Multianual (PESEM) Multisectorial (PEM)

Plan de Desarrollo Regional

Politica Regional Concertado (PDRC)

Plan de Desarrollo Local

Politica Local Concertado (PDLC)

POLITICAS

P-alitiica =4 Plan Estratégico Institucional (PEI) /
Institucional Plan Operativo Institucional (POI)




Articulacon con Politicas Nacionales

Sesidén 123: Entrega formal de la politica
de Estado 35 - “Sociedad de la
Informacién y Sociedad del
Conocimiento”

@ 24 de agosto del 2017 Y S &

TRIGESIMO QUINTA POLITICA DE ESTADO
Sociedad de la informacion y sociedad del conocimiento

Nos comprometemos a impulsar una sociedad de la informacion hacia una sociedad del
cenocimiento orientada al desarrolle humano integral y sostenible, en base al ejercicio pleno de

las libertades y derechos de las personas, y capaz de identificar, producir, transformar, utilizar y

‘ I Unidos para crecer
difundir informacién en todas las dimensiones humanas incluyendo la dimension ambiental. '
Promoveremos el acceso universal al conocimiento a través de las Tecnologias de la
Informacion y Comunicacion (TIC), acompafiado de la generacién de confenidos, servicios y
bienes digitales asi como del desarrollo de capacidades para que todos los peruanos puedan

desempefiarse plenamente y de manera segura en el entorno digital, y de igual manera
promoveremos mecanismos que fortalezcan el acceso, conectividad y su uso en las regiones
del pais.

Promoveremos las TIC como medios para fortalecer la gobemnabilidad democratica y el
desarrollo sostenible, a través de un servicio moderno, transparentie, eficiente, eficaz, efectivo y
descentralizado al ciudadano.

Con este objetive el Estado: (@) generara una institucionalidad multiestamentaria, con
participacion del gobierno, sociedad civil, academia y sector privado, con la finalidad de
garantizar principios como los de la Cumbre Mundial de la Sociedad de la Informacién: acceso



Articulacon con Politicas Nacionales

Politica Nacional de Gobierno Electronico 2013 — 2017

D.S. N° 081-2013-PCM (10JUL2013)

a4 R

4 N [ N\ [ N\ [ N 7 N\
Fortalecer el Gobierno Acercar el Estado . ,
. . . Garantizar la Fomentar la Promover, a través
Electronico, garantizando a los ciudadanos, . . co g
. - i seguridad de la inclusion digital de del uso de las TIC,
su interoperabilidad y el a través de las TIC, . ‘s , .
. . informacion, asi los ciudadanos, a el desarrollo de la
intercambio de datos con acceso . .
. . como la través de la Sociedad de la
espaciales a fin de oportuno, . . .. ..
. . . . . ciberseguridad en generacion de Informaciony el
mejorar los servicios inclusivo y . ..
. R el Estado. capacidades. Conocimiento
publicos. participativo.
k\ AN VAN VAN VAN j
e . . Tecnologia e Seguridad de la
Transparencia e-Participacion e-Servicios g i & ‘s Infraestructura
Innovacion Informacion

Lineamientos Estratégicos
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Seguridad Digital
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Gobierno Electrdénico
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Componentes de la Politica de Seguridad Digital
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Marco de Gobernanza de Seguridad Digital

Servicios Digitales
Infraestructuras Criticas
Ciberdelitos

<l
Entidad
Publica

Defensa e Inteligencia Nacional



COMPONENTES DE LA POLITICA DE
SEGURIDAD DIGITAL EN EL ESTADO
PERUANO

Marco de Gobernanza de Seguridad Digital

Servicios Digitales

Infraestructuras Criticas

Ciberdelitos

Defensa e Inteligencia Nacional
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Principios de la Politica de Seguridad Digital

Enfoque en la Responsabilidad
persona

Privacidad
desde el Disefio




Objetivo General de la Politica de Seguridad Digital

Diriqgir y orientar el actuar de las entidades de la
administracion publica, empresas y ciudadanos para que
gestionen sus riesgos y garanticen la sequridad de la
informacion procesada, transmitida, almacenada o
contenida en el entorno digital, articulando acciones de
colaboracion y cooperacion con actores publicos, privados,
sociedad civil, la academia u organismos internacionales
procurando generar una continua confianza en dicho entorno
digital.




Marco de Gobemanza

Gobernanza de Seguridad
Digital .

Gobernar la Seguridad Digital i .

SEGDI-PCM

Supervisar y Regular la

Seguridad Digital en Procesosy I
Servicios de la AP -

ALTA DIRECCION

SEGDI
DINI

ISP (Telefonica, Claro, etc.)
ASBANC

Ministerio de Defensa
Otros de interés

oordinar respuesta ante incidentes
de Seguridad Digital en la Sociedad

Equipos de Respuesta ante Incidentes Informaticos
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DEFENSA
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FINANCIERO

INTELIGENCIA NACIONAL
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4 A ALTA DIRECCION
Gobernanza de Seguridad «  SEGDI
Digital o DINI
. ISP (Telefdnica, Claro, etc.
- J . As:BANC |
Gobernar la Seguridad Digital * Ministerio de Defensa
i Otros de interés

SEGDI-PCM PE-CERT

Supervisar y Regular la oordinar respuesta ante incidentes

Seguridad Digital en Procesos y | 1 de Seguridad Digital en la Sociedad
Servicios de la AP, .

Equipos de Respuesta ante Incidentes Informaticos \

o= LS

Regular Segurid ERI ERI INTELIGENCIA NACIONAL
Digital en el ambjto wyn -
de su competenc A ACADEMICOS




Mesas de Trabajo

Reuniones Fecha
1 06/09/2017
2 da 10/10/2017
3 27/10/2017

Acciones

Politica Nacional de Seguridad Digital
Definicion de Seguridad Digital

Presentacion de Version preliminar de la PNSD
Plan de Trabajo del PNSD

Agendada



Acciones pendientes

Acciones

* Validar Glosario de Téerminos
e Validar Objetivos

* Validar Dimensiones

e Validar Acciones Estratégicas




Gracias

Presidencia del Consejo de Ministros
Secretaria de Gobierno Digital



