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INFORME TECNICO DE EVALUACION DE SOFTWARE DE ADQUISICION DE LICENCIAS
DE ANTIVIRUS PARA EL MINISTERIO DE TRANSPORTES Y COMUNICACIONES

INFORME TECNICO N° 001-2019-MTC/23.02.LRBS

1 NOMBRE DEL AREA
OFICINA GENERAL DE TECNOLOGIA DE LA INFORMACION
2 RESPONSABLE DE LA EVALUACION

PATRICK MUNANTE LOAYZA
LUIS ROBERTO BLAS SERNAQUE

3 CARGO
ANALISTA DE SEGURIDAD INFORMATICA
ESPECIALISTA NORMATIVO Y REGULACION DE Tl

4 FECHA
12/09/2019

5 JUSTIFICACION
El Ministerio de Transportes y Comunicaciones (MTC), cuenta con un parque de
equipos de computo, los cuales requieren contar con un software capaz de brindar
seguridad a través de una licencia corporativa de antivirus frente a las amenazas de
programas con codigo malicioso (virus), spyware, malware y otros, que provengan
de fuentes como Internet, dispositivos removibles como USB, etc.

6 ALTERNATIVAS
Considerando la importancia de contar con una plataforma de administracion que
permita la gestién y monitoreo de los servicios, se han determinado las siguientes
alternativas:

ftem | Producto
1 Kaspersky EndPoint Security Business — Advanced
2 | ESET EndPoint Protection Advanced
3 Symantec Endpoint Protection Suite
4 | McAfee Total Protection

Para la evaluacién técnica, se tienen los siguientes supuestos:

a) Presentaciones de los representantes de las empresas proveedoras de
soluciones de software.

b) La informacién disponible en la pagina web de cada uno de los fabricantes.

¢) Informacién disponible en Internet.

d) Evaluaciones similares en otras instituciones del Estado Peruano.

@“"m}:@% Es importante remarcar que los productos Kaspersky, ESET EndPoint, Symantec
° ) Endpoint y McAfee son de tipo propietario.
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ANALISIS COMPARATIVO TECNICO

El andlisis comparativo técnico estad basado en la metodologia establecida en la Guia
Técnica sobre “Evaluacion de Software para la Administracion Publica”, aprobada por
Resolucion Ministerial N° 139-2004-PCM.

7.1 Propésito de la Evaluacion
Identificar caracteristicas de calidad minima de la solucién de software antivirus para
los equipos informdaticos del Ministerio de Transportes y Comunicaciones.

7.2 Identificar el tipo de software
Se aplica el modelo establecido en la Guia Técnica sobre Evaluacion de Software
para la Administracion Publica (R.M. N° 139-2004-PCM).

7.3 Especificacion del modelo de calidad
Se aplicara el modelo de calidad de software descrito en la parte 1 de la Guia de
evaluacion de software aprobada por R.M N° 139-2004-PCM vy la Ley N° 28612 -
“Ley que norma el uso, adquisicién y adecuacion del software en la administracion
publica”.

7.4 Seleccién de métricas

La seleccion de métricas se obtuvo a partir de los atributos especificados en el
Modelo de Calidad, tal como se detalla en el Anexo N°1: “Atributos de evaluacién
de software”.

Para cuantificar cada uno los requisitos o requerimientos se ha asignado un valor de
acuerdo al siguiente cuadro:

Detalle Valor
Cumplimiento de requisito a nivel Alto 5
Cumplimiento de requisito a nivel Medio 4
Cumplimiento de requisito a nivel Bajo 3

Considerando que la suma de los puntajes maximos es 100 para la evaluacion de
alternativas, se considerara la siguiente tabla de aceptaciéon de alternativas, para la
provision del sistema de seguridad evaluado para el MTC.

Rango de Puntaje Descripcion
[75- 100> Altamente Recomendable.
Cumple totalmente con los requerimientos y expectativas.
[50-74> Riesgoso

Cumple parcialmente con los requerimientos, pero no se
garantiza su adaptacién a las necesidades.

[0-49> No recomendable.

Software con caracteristicas inadecuadas.
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7.5 Comparativo Técnico/Funcional

El siguiente cuadro describe el resultado de la evaluacion por cada alternativa,
agrupada desde el punto de vista del modelo de calidad sugerido por la Oficina
Nacional de Gobierno Electrénico de la PCM.

Alternativas
Kaspersky
EndPoint £ E’SPET. t SEyrganf[etc McAfee
Modelo/Caracteristica/Sub Caracteristicas Security n o n po!n Total
) Protection Protection .
Business - . Protection
Advanced Suite
Advanced
Calidad Interna y Externa
Interoperabilidad 19 20 16 17
: . Seguridad 25 25 21 19
Fundenalidad Adecuacion 5 5 4 5
Exactitud 5 5 3 3
. Entendimiento 4 4 4 3
i Operabilidad 10 10 8 8
Fiabilidad Tolerancia a errores 5 5 3 5
Cepaciad de Cambiabilidad 5 5 3 4
Mantenimiento
Facilidad de
Portabilidad instalacion g 3 4 4
Reemplazabilidad 5 5 4 5
Calidad de Uso
Satisfaccion 5 5 4 5
Seguridad 5 5 3 4
Total 98 99 77 82

El detalle de la evaluacion por cada funcionalidad se describe en el Anexo 2.

8  ANALISIS COMPARATIVO COSTO — BENEFICIO
Costos referenciales de licencias, actualizacién, soporte y mantenimiento por 1 ario.

L Software Licencias Fabricante Picsia I(Rse/f?renaal

1 Kaspersky EndPoint Security Business - Si Kaspersky S/. 305.96
Advanced

2 ESET EndPoint Protection Advanced Si Eset $/.151.98

3 | Symantec Endpoint Protection Suite Si Symantec $/.237.96

4 | McAfee Total Protection Si McAfee S/. 305.96

Nota: El costo aproximado es referencial del mercado local y fue obtenido desde
ofertas publicadas en Internet. Se precisa que es potestad de la unidad de Logistica,
el realizar el estudio de mercado, segun la normatividad vigente.

S, E
& \)
9o W&
\;-’_o__a\‘, Fuente:

https://www.pcworld.es/mejores-productos/seguridad/antivirus-windows-3675796/
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9. CONCLUSIONES

De evaluacion técnico funcional de las herramientas de software de antivirus evaluadas,
se determina que los software de seguridad antivirus N° 1 y 2, cumplen con los
requisitos técnicos minimos requeridos por la Oficina General de Tecnologia de la
Informacion.

Se recomienda la provisién de licencias de uno de los softwares en conformidad al
informe de evaluacién presentado con el objeto de proteger la informacién ante la
amenaza de programas con codigo malicioso, virus, spyware, malware, etc.

10.  FIRMAS
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Analista de Seguridad Informatica Especialista normativo y regulaciéon de Tl
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ANEXO 1: ATRIBUTOS DE EVALUACION DE SOFTWARE
2.1 TABLA RESUMEN DE PUNTAJES MAXIMOS POR CARACTERISTICAS

Puntaje
Caracteristicas Maximo
100
Calidad Interna y Externa 90
Funcionalidad 55
Usabilidad 15
Fiabilidad 5
Capacidad de mantenimiento 5
Portabilidad 10
Calidad de Uso 10
Seguridad 5
Satisfaccion 5
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2.2 TABLA DETALLADA DE PUNTAJES MAXIMOS POR CARACTERISTICAS/SUB-
CARACTERISTICAS

CALIDAD INTERNA Y EXTERNA
PUNTAJE MAXIMO: 90

Capacidad del producto de software para
ser modificado. Las modificaciones pueden

La capacidad del software para permitir que una
determinada modificacion sea implementada.

Puntaje
Caracteristica Sub Caracteristica
Maximo
Interoperabilidad
La capacidad del producto de software de
interactuar con uno o mas sistemas
especificados. La interoperabilidad se utiliza en 20
lugar de compatibilidad para evitar una posible
ambigliedad con la reemplazabilidad.
Seguridad
Funcionalidad La capacidad del producto de software para
; proteger la informacién y los datos de modo que
tzrgaggf)g:ﬁg:lf&%%f; gisgz\t’;’:f;ien las personas o los sis@emas o autorizados no
- puedan leerlos o modificarlos, y a I_as personas 25
. - L o sistemas autorizados no se les niegue el
necesidades explicitas e implicitas cuando
el software se utiliza bajo condiciones acceso a ellos. : .
Especificas La seguridad enun sentido a'mpllo se define
’ como caracteristica de la calidad en uso, pues
Puntaje maximo: 55 no se relaciona con el software solamente, sino
’ con todo un sistema.
Adecuacion
La capacidad del producto de software para
proveer un adecuado conjunto de funciones 5
para las tareas y objetivos especificados por el
usuario.
Exactitud
La capacidad del producto de software para 5
proveer los resultados o efectos acordados con
un grado necesario de precision.
Usabilidad Entendimiento
La capacidad del producto de software para
La capacidad del producto de software de | permitir al usuario entender si el software es 5
ser entendido, aprendido, usado y atractivo | adecuado, y cémo puede ser utilizado para las
al usuario, cuando es utilizado bajo las tareas y las condiciones particulares de la
condiciones especificadas. aplicacién.
Operabilidad
Puntaje maximo: 15 La capacidad del producto de software para 10
permitir al usuario operarlo y controlarlo.
Fiabilidad
La capacidad del producto de software
para proveer un desempefio adecuado, de
acuerdo a la cantidad de recursos
utilizados y bajo las condiciones Tolerancia a errores
planteadas. La capacidad del producto de software para
Los recursos pueden incluir otros mantener un nivel especificado de S
productos de software, la configuraciéon de | funcionamiento en caso de errores del software
hardware y software del sistema, y o de incumplimiento de su interfaz especificada.
materiales (Ej: Papel de impresién o
diskettes).
Puntaje maximo: 5
Capacidad de mantenimiento Canibiabilidsd ;
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incluir correcciones, mejoras o adaptacion
del software a cambios en el entorno, y
especificaciones de requerimientos
funcionales.y software del sistema, y
materiales (Ej: Papel de impresion o
diskettes).

Puntaje maximo: 5

Portabilidad Facilidad de instalacion
La capacidad del producto de software para ser 5
La capacidad del software para ser instalado en un ambiente especificado.
trasladado de un entorno a otro. El entorno
puede incluir entornos organizacionales, Reemplazabilidad
de hardware o de software. La capacidad del producto de software para ser 5
utilizado en lugar de otro producto de software,
Puntaje maximo: 10 para el mismo propésito y en el mismo entorno.
CALIDAD DE USO
PUNTAJE MAXIMO: 10
Puntaje
Caracteristica
Maximo

Seguridad

La capacidad del producto de software para lograr niveles aceptables de riesgo de dafio a
las personas, institucion, software, propiedad (licencias, contratos de uso de software) o
entorno en un contexto especificado de uso. 5

Los riesgos son normalmente el resultado de deficiencias en la funcionalidad (incluyendo
seguridad), fiabilidad, usabilidad o facilidad de mantenimiento.

Puntaje maximo: 5
Satisfaccion

La satisfaccion es la respuesta del usuario a la interaccion con el producto, e incluye las 5
actitudes hacia el uso del mismo.

Puntaje maximo: 5

PUNTAJE TOTAL
CALIDAD INTERNA Y EXTERNA = 90 puntos

CALIDAD DE USO =10 puntos
o,
,?{ ” ”’”"3%\ TOTAL = 100 puntos
i3 3 9“
{8 seqllusr £}
L omiatica 3
&, Cs

Sy o’
Noyg et
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