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JUSTIFICACION

El Ministerio de Transportes y Comunicaciones (MTC}, cuenta con serviclos informaticos
criticos, alos cuales es necesario establecer un mecanismo de control de acceso a través
de una solucibn capaz de mitigar amenazas modernas protegiendo ademés la
infraestructura de la red-contra formas de atague gue intenten afeciar la disponibilidad
de los servicios informéticos que el MTC brinda a los usuaries.

ALTERNATIVAS

Considerando la importancia de contar con una plataforma de seguridad que optimice
los controles de acceso, que ademas ofrezca visibilidad de las amenazas y sea capaz de
mitigarlas de manera proactiva; se ha determinado las siguientes altemativas para el

proceso de evatuacion:

1 | Check Point "GAIA
2 | Falo Alto Networks PAN-OS

Para la evaluacion técnica, se tienen los siguientes supuestos:

a} Presentacion de los representantes de las empresas proveedoras de soluciones

de software.
bj ta informacion disponibie en la pdgina web de cada uno de ios fabricantes.

¢) Informacién disponible en Intérnet.

d) Cuadrante de Gartner, ver Anexo 1.

e) Evaluaciones similares en otras instituciones del Estado Peruano.
Es importante remarcarque los productos Check Pointy Palo Alto Networks son de tipo
Propletario.
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7 ANAUSIS COMPARATIVO TECNICO

El analisis comparativo técnico- estd basado en la metodologia establecida en la Guia
Técnica sobre Evaluacion de Software para la Administracion Pablica, aprobada por
Resolucién Ministerial N® 139-2004-PCM.

7.1 Proposito de la Evaluacion
Identificar caracterlsticas de calldad minima de la solucicn de seguridad perimetral
brindada por Firewall.

7.2 Identificar el tipo de software

Se aplica el modelo establecido en la Gufa Técnica sobre Evaluacion de Software para
la Administracion Pablica (R:.M. N° 139-2004-PCM).

7.3 Especificacion del Modelo de Calidad

Se aplicara el modelo de calidad de software descrito en la parte 1 de'la Guia de
evaluacion de software aprobada por R.M N° 139-2004-PCM y la Ley N° 28612 -
“| ey que norma el use, adquisicién y adecuacion del software en la administracion
ptblica”.
7.4 Seleccion de métricas

La seleccion de métricas se obtuvo a partir de los atributos especificados en el Modelo

de Calidad, tal como se detalla en el Anexo N2: "Atrlbutos de evaluacién de

software”.

Para cuantificar cada uno los requisitos o requerimientos se ha ssignade un valor de
acuerdo al siguiente cuadro:

cumplimiento de requisit a pivel Alte 5
Cumplimignto de requisito a nive! Medio 4
Curnplimiento de requisito a nivel Bajo 3

Considerando que Ja suma de los puntajes maximos es 100 para la evaluacién de
alternativas, se considerara la sigulente tabla de aceptacion de alternativas, para la
provision dél sistema de seguridad evaluado para el MTC.

[75- 100> T Altamenite Recomendable.
Cumple totaimente.con los requerimisntos y expectativas,
[50-74> Riesgnso

Cumple parcialmente con los requerimientos, pero no se
garantiza su adaptacion a las necesidades.

[0-49> No recomendable, '

Software con caracteristicas inadecuadas.
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7.5 Comparative Tecrico/Funcional

El siguiente cuadro describe el resultado de la evaluacion por cada altemativa,
agrupada desde ef punto de vista del modelo de calidad sugerido por la Oficina

Nacional de Gobiemno Electronico de la PCM.

Modelo/Caracteristica/Sub Caracteristicas

GAIA

PAN-QOS

Productividad

Interoperabilidad 10 10
Seguridad 20 20
Funcionalidad :
Adecuacién 10 10
Exactitud 10 10
Entendimiento 4 5
Operabilidad 4 5
Usabilidad
Atraccion 5 5
Aprendizaje 4 5
Tolerancia a etrores 5 5
Fahilidad
Madurez 4 5
Eficiencia Comp.e:trtamlento de 3 4
tiempos
Portabilidad Facilidad de instalacion 3 5

Satisfaccién
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8 ANAUSIS COMPARATIVO COSTO - BENEFICIO

Costos referenciales de ficencias, actualizacidn, soporte y mantenimiento por 1 ane.

1 | GAIA 5 Check Point %, 400,000 '
2 | PAN-OS S Pala Alto Networks $. 290,000 ?
(I/C =5/ 3,30}
Fuente:
' GAIA

N_pta_: El costo aproximado es referencial del mercado local v fue obtenida desde
ofertas publicadas en Internet. Se precisa que es potestad de la Unidad de Logistica,
realizar el estudio de mercado, seguin la normatividad vigente.

9  CONCLUSIONES

De la evaluacion técnico-funcloral de las herramientas de software de los equipos de
sequridad Firewal|, se determing que ambos se encuentran en igualdad de condiciones para
prestar sus funciones en beneficio de fa institucion y ademas cumplen con los requisitos
técnicos minimos solicitades por la Oficina de Tecnologia de Informacion.

10 FIRMAS

/ Luis Rob‘?Wemaq e
Analista deRegauidd informatica Especialista norrmativo-y regulacion de Tl
Oficina de Tecnolagia de informacion Oficina de Tecnologla de Informacién
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ANEXQ 1: CUADRANTE DE GARTNER

CHALLERGETN

LEADERR
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Junipec Hetworks
Hrgmie e .;mbu
Atz @ [
® &
Stusmebicld Watihtuad
NICHE P AVERE ISIHNARIES
COMPLETENESSOF VISION ~ ——» As of May 2016

Fuente: http://po.paloaltonetworks.com/Gartner2016
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ANEXQ 2: ATRIBUTOS DE EVALUACION DE SOFTWARE
2.1 TABLA RESUMEN DE PUNTAJES MAXIMOS POR CARACTERISTICAS

Productividad

Funciohalidad 50
Usabilidad 20
Fabflicad 10
Efidencia 5
Portabilidad 5

Satistaccion
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2.2 TABLA DETALLADA DE PUNTAJES MAXIMOS POR CARACTERISTICAS/SUB-CARACTERISTICAS

Funcionalidad

La capacidad del producte de
software para piroveer las
funcicnes que satisfacen [as
necesidades explicitas e impliciias
cwande el software se-utiliza bajo
condiciones

Espacificas.

Puntaje-maximo; 50

i
Interoperabilidad
La capacidad del producte de sofiware de interactuar con uno o
mis sisternas especificades. La Interoperabilidad se utillza en
lugar die compatibillidad para evitar una posible ambigedad con
la reemplazabilidad.

10

Seniridad

La capacidad del producto de software para proteger la
Informacion ¥ los datos de modo que las personas ¢ los sistemas
¢ autorizados no puedan leeros o modificarlos, y a las personas
o sistemas autorizados no se les niegue el acceso a ellos.

La sequridad #n un sentido amplio se define como caracteristica
de la calidad en uso, pues nd se relaciona cen el software
solaments, sina con tode un sistema,

20

Adecuation

La capacidad del producto de software para proveer un
adecuada conjunts defunciones pata las-tareas y objetivos
‘aspecificados por el usuario.

10

Exactitud

La capacidad del producto de software para provesr los
resultades o etectos acordados con un grado necesario de
recision,

10

Usabllidad

La capacidad del producto ge
softwiare de ser entendido,
aprandido, usado y atractivo al
usuario, cuanda es utilizado bajo
las condiciones especificatas.

Puntaje maximeo: 20

Entendimiento

La capacidad del producto de software para permitir al usuario
ententer si el software es adecuado, ¥ cdmo puede sef utilzado
para las tareas y las condiciones particulares de la aplicacion.

Aprendizaje _
\a capacidad del producto de software para permitir-al usuadio
aprender su aplicaddén.

Atraccién
La-capacidad del producto de software de seratractivo al
HSUAEO.

Operabilidad
La capacidad del praducto de software para permitir al usuario

. aperarlo y controlarlo,

Fiabilidad

La-capacldad del producio de

4 software para proveer un
desempefio adecuado, de
acuerdo a la cantidad de recursos
utilizados v bajo. las condiciones
planteadas.

Los recursos puaden incluir otros
productos de software, i
‘heonflguraeién de-hardware y

A Ig‘soﬁware del sisterna, ¥
ateriales.

Puntaje maximo: 10

Tolerancia a errores

Lz capacidad del produtio de software para maniener un nivel
especificado de funclonamiente en caso de errores del software
o de incumplimiento de-su interfaz espedficada.

Madurez
La capacidad del progucto de software para evitar fallas como

resultado de errores en el software.
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Eficiencia

La capacidad del produciode
scftware para proveer un
desemperio adecuado, de
acuerdo a la antidad de recursos
uiilizados y bajo las condidiones Comportamiento de fiempos

planteadas. | & capatidad del producio de software para proveer liempos
Los recursos pueden incluir otros | adecuados-de
productos de software, 1a respuesta y procesamiento

coniiguracion de hardware
y software del sisterna, v
materiales

Puntaje maximo: 5

Portabilidad

La capacidad del software para
ser trasladado de un-entorno a
otro. El entorno-puede Tncluir
entornos organizacionales, de
hardware o de software.

Facilidad de instalacidn
La capacidad del producto de software para ser instalado en un
afmbiente especificado,

Puntaje maximo: 5

Productividad

La capacidad del producto de software para permitir-a los usuarlos emplear
cantidades apropiadas de recursos, en relacion a la eficacia lograda en un
contexto especificada de uso.

Puntaje maxime: 5

Satisfacelén

La satisfaccisn s |a respuesta del ustarioa fa intéraccidn con el producto, e incluye las
actitudes hadia el uso del mismo,
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ANEXO 3. EVALUACION DETALLADA DE LAS HERRAMIENTAS DE SOFTWARE

Funcionalidad

Funciohatdad

Funcioralidad

Funcionalidad

Capacidad de littegrar oiros

elermentas de sequridad para 5 5
fortalecer (a proteccion

Contar con una arguitectura

donde el plans de control y

de datos se  encuentfen . 5

separados para no perder
control ante und
contingencia.

< ik
‘Confiene distintas opciones
de Integracion requeridas:

Interoperabilidad

LDAP,  Radius,  SMIP, s 5
SNMP.IPsec, ete

Eficiente integracion <on

active directery. para

identificacion de usuarios y 5 5

grupos  permitiende  la
granularldad en la gestién.

Perimite detectar y ‘bloquear
proactivamente amenazas en

_ 5 5
la red perimefral antes de
concretarse.
La inigligencia de las
aplicaciones junto con la
ideneficacion  del  usuario, S 5

proporclonan el confexto
para las reglas de acreso
altafmente dranular.

Capacidad de
reconocimiento.dz
aplicaciones, prevencion te

amenazas, identificacion de . 5
usuariosy control granutar

de permisos.

Capacidad de crear politicas 5 5

basadas en aplicagiones y
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determinar su
comportamiento,

Sequridad

Mitigacion de amenazas &
través de funcipnalidades de
IPS, antivirus, antispyware,
antbotnets,  analisis  de
malware.

Usabilidad

Usabiiidad:

Usabilidad

Usabilidad

Seqguridad

Atraccton

Aprendizaje

Operahilidad

Identificar vy bloguear
comunicaciones  maliciosas
corio botnets y ataques de
riegacion. de servicios.

Capacidad de emitir reportes
granulares que ayuda a la
trazabilidad y entender
mejor los eventos.

Eniorno grafico amigable,
distribueidn de ohjetos qui
facilitan el monitarec y
gestién de los recursos.

Conceptualizacion de las
recursos y funcionalidades
de facil comprension para
una raplda gestion de fa
solucion.

Una gestién mediante una
interfaz web desde cualguier
navegadat y sistema
operative gue penmite la
gestién de politicas y reglas
de accaso.

Equipos en alta
disponibiiidad con esqguema
de virtualizacion.
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Madurez

i

Pontabiiidad

Facilidad de

instalacion

A

eventos, efc

Comportamlento
de tlempos

software.

sofuciones.

Optimizacién de tiempo para detectar
amenazas de manera proactiva y con
ello-perfnitir irmplemeéntar reglas de
miitigacion.

Facilidad en la Interaccian tanto én la
creacion-de reglas, objetos, revision de

Pridridad de gestitn de
recursos-en hardware que

Optimizacién de tiermpo en
la actualizacion de cambios.

“Afp del Buen Servicle ol Clududono®

Solucitrien hardware que
cfrece fadilidad en la
instalacidn e importacion de
reglas nativas desde otras

PUNTAJE
MAXIMC

Palo Alte Netwark
{(PAN-QS)
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